






































2 . 1 　無線LANの仕組み
無線LAＮ（図 1 ）は，企業やその施設，大学，官庁などの拠点内に構築された構内
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２．無線 LAN 技術とその進展 
 
2.1 無線 LAN の仕組み 










2. 2 無線 LAN の規格 
 無線 LAN の規格には様々なものがあるが、IEEE の LAN/MAN 標準化委員会が策定した IEEE 
802.11 シリーズが標準として普及している。 ＬＡＮの規格を定めているのは IEEE802 委員
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 特に通信速度の高速化に関連 る規格とそれに関連する周波数や通信速度、技術、セキュリ
ティの推移を表１に示す[6]。現在利用されている無線 LAN の規格のうち、1999 年に策定され
たのが 802.11ｂと 802.11a であり、802.11b と互換性があり、通信速度が 802.11a なみに速い
IEEE802.11g が普及しつつある。また、2009 年には MIMO（Multiple Input Multiple Output）
と呼ばれる技術を用いた 802.11n が提供され、さらに 2014 年には、その後継の 802.11ac も規
格化されている。 
 表 2 は、初期規格である IEEE802.11 を含め、これまでに策定された通信速度の高速化に関
連する規格をまとめたものである。無線 LAN の規格で、最初の頃の IEEE802.11a/b/g などは


























・TKIP（WPA）： Temporal Key Integrity Protocol（Wireless Application Protocol）（WEPの改良版。認証機能追加、鍵の定期的⾃動更新など）
・CCMP（WPA2）：Counter-mode CBC-MAC Protocol（Wireless Application Protocol ２）(WEPの改良版。認証機能追加、AESと呼ばれる強⼒な暗号アルゴリズを使⽤)
表１　無線LANに関する規格等の推移
・DSSS：Direct Sequence Spread Spectrum（デジタル信号を広い帯域に分散して同時送信する方式）
・OFDM：Orthogonal Frequency Division Multiplexing（直交性を利⽤した周波数分割多重化方式）







IEEE802.11 1997年6⽉ 2.4 2M DSSS IEEEが最初に策定した規格
IEEE802.11b 1999年9⽉ 2.4 11M/22M DSSS 2.5GHz帯を使う電⼦レンジや医療⽤機器、Bluetooth対応製品などとの電波⼲渉で速度低下が起こり得る。
IEEE802.11a 1999年9⽉ 5 54M OFDM 電波法により屋外での利⽤が不可で屋内のみ。













・OFDM：Orthogonal Frequency Division Multiplexing（直交性を利⽤した周波数分割多重化方式）
・MIMO：Multiple Input Multiple Output（複数アンテナを同時に利⽤し異なるデータを送受信する技術）
・SU-MIMO、MU-MIMO：Single-User MIMO、Multu User MIMO（電波に指向性を持たせ複数端末との同時通信が可能）
・QAM：Quadrature Amplitude Modulation（位相と振幅を組み合わせた波を利⽤する変調方式）
表２　無線LANの規格（注：通信速度に着目した規格）
・DSSS：Direct Sequence Spread Spectrum（デジタル信号を広い帯域に分散して同時送信する方式）
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る規格が「WPA」である。WPAでは，TKIP（Temporal Key Integrity Protocol）と
呼ばれる暗号化，即ち，暗号キーをユーザーごとにダイナミックに生成し，定期的に
キーを変更して暗号化する方式を提供している。また，IEEE802.1xによるユーザー認







名称 策定時期 策定主体 内容
(1)WEP







(Wi-Fi Protected 2002年 Wi-Fiアライアンス
・ユーザー認証：企業⽤はIEEE802.1x（EAP：Extensible
Authentication Protocol）、個人⽤はPSK（Pre-Shared Key）方式










表 3 　無線LA セキュリティ規格
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  NEC アクセステクニカ株式会社（現・NEC プラットフォームズ）が開発した無線 LAN 自動設定システム。
先発であるバッファローの AOSS と共に二大無線設定システムとして知られ、AOSS 共々Wi-Fi アライア
































図２ 基地局（AP）-端末間の接続動作概要図 2 　基地局（AP）－端末間の接続動作
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３．公衆無線 LAN サービスとセキュリティ対策 
 




3.1 公衆無線 LAN サービスの提供主体 
 AP を設置する主体の観点から、以下の 2 形態に分けられる。 
（1）通信事業者が提供 
 通信事業者が自ら AP を設置し提供するもので、その事業者と契約する特定多数の人が利用できる
（注：訪日外国人が日本国内の公衆無線 LAN を利用できない原因となっている）。ほとんどが月額課
金制（有料）となっている。また、スマートフォン等モバイル端末の普及に伴う携帯電話網への通信圧






大・普及を推進する団体として FREESPOT協議会が知られており、2016年 12月 18日時点で 1万 3355
拠点で FREESPOT サービスが提供されている[7]。 
3.2 公衆無線 LAN に対する脅威[8] 
































































4 . 1 　公衆無線LANサービスの利用者数




3 ）通信ネットワーク上の 2 点間を結ぶ仮想的な直結回線を設定すること。
図 5 　公衆無線LANサービスの利用者数［万人］［9］
（注）利用者数は， 1 か月に 1 回利用がある人を重複なしに数えた場合の数
公衆無線 LAN サービスと利用環境整備の動向
141








4 . 3 　政府の取り組み状況
「明日の日本を支える観光ビジョン構想会議」では，2016年 3 月，明日の日本を支え





② 災害用統一 SSID を利用した災害時におけるキャリア Wi-Fi を含む Wi-Fi の無料開放
を促進
③ 2018年までに，20万箇所以上で，事業者の垣根を越えてシームレスに Wi-Fi 接続でき
る認証連携の仕組みを構築
④ 2020年までに，プリペイド SIM 販売拠点を倍増させ，無料 Wi-Fi 環境と相互補完的
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③2018 年までに、20 万箇所以上で、事業者の垣根を越えてシームレスに Wi-Fi 接続できる認証
連携の仕組みを構築 
④2020 年までに、プリペイド SIM 販売拠点を倍増させ、無料 Wi-Fi 環境と相互補完的に通信環
境全体を改善（複数国からの国際便が乗り入れる全ての空港（21 箇所）、訪日外国人が訪問する拠



































マーク（Japan.Free Wi-Fi）（図 7 ）を策定している。




















⑤案内所などでパスポート提示で ID と PWD を入手可能 
⑥利用できる場所の地図表示：和歌山県 
 表４に公衆無線 LAN サービスの環境整備に関する取り組み状況を示す。 
 この表の中の取り組み事例として 4 例を紹介する。 
【事例１】 ファミリーマート Wi-Fi 簡単ログインアプリ（ファミリーマート）[12] 
 ファミリーマートが 2015 年 2 月 16 日に配信を始めた、スマホ向けのアプリで、名前のとおり、店舗内

































































































【事例 3 】ＡＳＡＨＩネット おまかせ Wi-Fi（朝日ネット）［14］
朝日ネットが，2014年 9 月に提供開始した『ＡＳＡＨＩネット おまかせルーター』
と関連したサービスで，「ＡＳＡＨＩネット おまかせルーター」の全機能に加え，AP
機能やAP利用者向けのコンテンツ配信機能まで利用できるようにしたサービスである。
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［ 5 ］浅井裕介，井上保彦，鷹取泰司：IEEE 802.11における無線LAN標準化動向，NTT技術
ジャーナル，2013年 8 月






















［15］情報量が 8 倍！「情報配信型ビーコン BEACONETS」を販売開始（プレスリリース）， 
http://www.fujitsu.com/jp/group/fnets/resources/news/press-releases/2015/1111.html
